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최근 정부는 대통령의 ‘뉴욕구상’ 이후 새로운 디지털 환경에서의 자유와 권리의 원칙을 담은 ‘디지털 

권리장전’을 발표했다. 이는 자유와 권리의 보장, 공정한 접근과 기회의 균등, 디지털 표현의 자유 등 새로운 

디지털 규범 질서 정립과 디지털 시대의 국민 권리를 보호하기 위한 것으로 북한인권문제에 있어서도 새로운 

기준점 마련과 방향 모색에 시사하는 바가 크다. 

더욱이 유엔과 유럽국가 등 국제사회에서도 ‘권리 헌장’ 및 ‘선언문’을 통해 디지털 시대의 보편적 인권을 

보호하기 위한 책임성을 강화하는 추세를 고려하면, 북한인권문제에 있어서도 디지털 인권문제를 적용한 

보편적 규범 실현을 주도해 나갈 필요성이 제기된다. 아직까지 디지털 인권은 국제적인 인권 기준과 디지털 

시대의 교차점으로서, 공식적인 정의 및 국제사회에서의 합의는 이루어지지 않은 상황이며, 이전 시기의 인권 

관련 국제규약에 기반하여 논의를 확장해 나가고 있다. 

하지만, 새로운 디지털 시대에서도 북한은 여전히 디지털과 관련된 인권 침해를 지속하고 있다. 지금까지 

북한의 디지털 인권문제에 대해 명확히 연구된 사례는 빈약하지만, 북한의 인권상황과 관련된 최근의 

보고서들에서 디지털과 관련된 ‘표현의 자유’, ‘정보의 선택과 이용의 자유’가 가장 침해받는 국가로 북한을 

지목하고 있는 점, 그리고 북한 정권이 관련 법규를 제·개정 및 강화·통제하고 있는 점 등은 디지털과 관련된 

인권 침해 정도를 짐작하게 하는 부분이다.

이 연구는 디지털 시대에 새롭게 등장한 인권문제의 방향성 측면에서 디지털 규범을 통한 인권 규범 마련과 

북한인권문제의 새로운 접근 방향을 모색하고 있다.

주제어: ‌�디지털, 권리장전, 인권, 북한, 법률 

국문 초록

‘디지털 권리장전’ 개념을 적용한 

북한인권문제 접근 방향

저자┃안제노
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문제 제기Ⅰ

■ ‌�정부는 디지털 시대 국민의 권리 보호를 위한 논의를 본격화, 디지털 환경에서의 자유와 권리의 원칙을 담

은 ‘디지털 권리장전’을 발표

- ‌�자유와 권리의 보장, 공정한 접근과 기회의 균등, 디지털 표현의 자유 등 새로운 디지털 규범 질

서 정립과 국민 권리 보호를 위해 마련1 

- ‌�이는 2022년 뉴욕 구상 이후, 기본적 인권 논의 차원을 넘어 디지털 사회에서의 인류의 보편적인 

가치를 구현하는데 의미

■ ‌�국제사회 역시 ‘권리 헌장’ 및 ‘선언문’을 통해 디지털 시대의 보편적 인권을 보호하기 위한 책임성을 강화

하는 추세

- ‌�유엔과 유럽 등 국제사회는 디지털 시대에 필요한 권리 헌장과 선언문을 발표하는 등 개인의 권

리 보호를 위한 방향성을 제시

- ‌�북한은 각종 법령의 제·개정을 통해 주민의 생명권 및 신체의 자유와 안전에 대한 권리, 사상·양

심의 자유, 표현의 자유, 정보 접근권 등 정보·문화·사상통제를 오히려 강화

- ‌�디지털 시대에서 정보 소외 계층으로 남아있는 북한 주민의 ‘정보격차(Digital Divide)’ 심화는 

기회의 차이로 인한 북한 사회의 차별적인 사회계층 고착화 및 인권 침해 요인으로 작용

■ ‌�국제사회와 우리의 ‘권리 헌장’ 및 ‘선언문’을 디지털 전환의 방향성 및 인권문제의 새로운 기준점으로 활용

- ‌�향후 디지털 인권문제는 가장 중요한 기본적인 인권문제로서, ‘디지털 권리장전’은 ‘한반도 디지

털 공동사회’ 구성의 측면에서 중요 

- ‌�‘디지털 권리장전’은 디지털 규범 정립이 핵심인 만큼, 북한인권문제에 있어서도 이를 적용한 보

편적 규범 실현을 주도해 나갈 필요성이 제기 

- ‌�특히, 북한 내 정보 유입과 문화 유입의 중요성이 강조되는 추세에서 북한 인권정책의 방향성 및 

시사점을 제공

- ‌�북한인권문제 전반에 관한 많은 논의가 이어져 왔지만, 아직까지 북한의 디지털 인권문제에 대해

1   ‌�2023년 9월 25일, 정부는 『디지털 공동번영사회의 가치와 원칙에 관한 헌장 : 디지털 권리장전』을 발표. ‘디지털 권리장

전’은 국제사회가 함께 추구해 나갈 미래상으로 ‘디지털 혁신 추구와 모두가 정의롭고 공정하게 향유하는 디지털 공동번영

사회’를 제시, 그 실현을 위한 원칙들을 규정.
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서 직접 언급된 사례는 빈약

- ‌�보고서에서는 국제사회와 우리의 디지털 인권 논의 동향과 북한 인권 관련 보고서 및 북한이 디

지털 관련 법령을 토대로 인권 침해 사례를 분석

- ‌�이 보고서는 디지털 인권문제를 필수적인 기본 인권문제로 수용, 디지털 시대에서의 북한인권문

제에 대한 새로운 접근 방향 모색에 초점을 둠 
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국제사회 디지털 인권 규범 논의 Ⅱ

1. 디지털 인권의 국제규약 기반

■ ‌�주요 인권과 권리에 대한 국제규약에 기반한 디지털 인권 논의

- ‌�국제사회의 디지털 권리와 원칙 선언문은 인권 관련 국제규약에 기반, 새로운 디지털 시대의 기

본 가치, 권리, 책임과 의무에 대한 논의를 확장

- ‌�기본 바탕은 ‘세계인권선언(Universal Declaration of Human Rights, 1948’2, ‘시민적 및 정치

적 권리에 관한 국제규약(International Covenant on Civil and Political Rights, 1967)’3, ‘경

제적·사회적·문화적 권리에 관한 국제규약(International Covenant on Economic, Social and 

Cultural Rights, 1966)’4의 보편적 권리로부터 출발 

■ ‌�세 가지 주요 국제규약에서 ‘표현의 자유(freedom of expression)’는 개인이 필요한 정보에 자유롭게 접

근하고 이용할 수 있는 수단적 권리를 전제

- ‌�‘표현의 자유’는 국경에 관계없이 어떠한 매체를 통해서도 모든 종류의 정보와 사상을 추구, 획득

하며 전달하는 자유를 포함한다는 점을 명시 

- ‌�국가 차원에서는 과학 발전에 따른 개인의 ‘표현의 자유’와 ‘정보의 자유’를 보장 조치 실행을 명

시하고 동시에 의무와 책임을 수반함을 명시

2   ‌�UDHR, “Universal Declaration of Human Rights,” Article 19, 1948. https://www.un.org/en/about-us/

universal-declaration-of-human-rights (검색일: 2023년 9월 7일). 

제19조에서 “의견과 표현의 자유를 가질 권리 및 간섭 없는 의견 개진과 국경을 초월한 정보와 생각을 찾고, 받고, 전달할 

수 있는 자유”를 포함. 

3   ‌�UDHR, “International Covenant on Civil and Political Rights,” Article 19-1, 1967. https://www.ohchr.org/en/

instruments-mechanisms/instruments/international-covenant-civil-and-political-rights (검색일: 2023년 9월 7일).

제19조 1항에서 “모든 사람의 간섭 없는 의견 개진 권리” 및 2항에서는 “모든 종류의 정보와 생각을 찾고, 받고, 전달할 수 

있는 자유”를 포함.

4   ‌�UDHR, “International Covenant on Economic, Social and Cultural Rights,” Article 16, 1976. https://www.

ohchr.org/en/instruments-mechanisms/instruments/international-covenant-economic-social-and-cultural-

rights (검색일: 2023년 9월 8일). 제1조 1항에서 “모든 국민은 자결권을 가지고 정치적 지위를 자유롭게 결정하고 경제적, 

사회적, 문화적 발전을 추구”한다고 명시
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2. 국제사회의 디지털 인권 논의 

■ ‌�새로운 디지털 시대에서 인권의 중요성을 반영하고자 하는 노력은 유엔과 EU 차원에서 시작 

- ‌�디지털 인권과 권리에 대한 논의는 최근의 일이며, 디지털화 가속화에 따라 2000년대부터 개인

의 권리를 보호하기 위한 담론이 형성

- ‌�디지털 인권은 국제적인 인권 기준과 디지털 시대의 교차점으로서, 아직까지 공식적인 정의 및 

국제사회에서의 합의는 이루어지지 않은 상황

■ ‌�새로운 디지털 시대의 권리의 범주와 보호 방안 마련을 위해 헌장·선언문 등의 형태로 디지털 권리 논의 확대 

- ‌�디지털 인권과 가장 현저하게 상호작용하는 권리의 핵심은 ‘표현의 자유 및 정보의 자유권’, 그리

고 그에 따른 ‘책임성’임 

- ‌�‘표현의 자유 측면’에서 “정보에 대해 접근할 수 있는 권리(right of access to information)”를 

가장 중요한 기본권으로 보장

- ‌�특히, 디지털 환경에 있어서 생각이나 의견을 자유롭게 표명할 수 있는 ‘표현의 자유권’ 및 ‘정보

의 자유권’은 중요한 의미를 지님 

- ‌�논의의 핵심은 △표현의 자유와 정보접근권, △개인의 정보 결정권, △사생활을 존중받을 권리에 

대한 보장으로 요약 

- ‌�헌장·선언문 등의 형태는 개인의 권리를 규정하는 문서로 강제적 구속력은 없으며, 향후 디지털 

시대 권리 보호를 위한 입법 방향을 제시

가. 유엔의 논의 

■ ‌�‘디지털 상호의존 시대(The age of digital interdependence : report of the UN Secretary-General’s 

High-Level Panel on Digital Cooperation, 2019)’ 보고서5

- ‌�△보편적인 인권문제와 디지털 협력 문제에 대한 긴급 검토 필요성, △디지털 사회 구성, △개인

의 인권 보호, △사이버 세계의 신뢰 구축, △사회의 안정 유지, △국가 간 디지털 협력과 발전 방

5   ‌�UN General Assembly, “The age of digital interdependence : report of the UN Secretary-General’s High-Level 

Panel on Digital Cooperation,” UN Secretary-General’s High=Level Panel, 2019. 2019년 6월 10일, 사무총장이 

디지털 협력에 관한 고위급 패널을 구성. ‘디지털 상호의존 시대’ 보고서 발간으로부터 시작. 

https://digitallibrary.un.org/record/3865925 (검색일: 2023년 9월 8일).
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안 등을 제시  

■ ‌�‘새롭게 등장하는 디지털 기술 및 인권(New and emerging digital technologies and human rights, 

2019)’ 결의안 초안6

- ‌�2019년 6월, 제41차 회의에서 UNHRC(유엔인권이사회)는 “인권 증진 및 보호와 관련하여 발생 

가능한 영향, 기회 및 과제”에 대한 보고서 작성을 요청하는 결의안 제41/11호를 채택

- ‌�디지털 기술로 인한 인권, 도전 및 격차를 다루기 위한 방법에 대해 UNHRC 47차 회의(2021년 

6월)에서 이사회에 보고서 제출할 것을 채택

■ ‌�‘인권을 위한 행동 촉구(A call to action for human rights, 2020)’7 및 ‘디지털 협력을 위한 로드맵(A 

Roadmap for Digital Cooperation)’8

- ‌�‘인권을 위한 행동 촉구’에서는 인권문제를 “2030 지속가능한 개발 의제”로 설정, 인권 원칙과 

메커니즘을 전면과 중심에 둘 것을 촉구

- ‌�‘디지털 협력을 위한 로드맵’에서는 디지털 격차 해소와 디지털 역량 강화, 디지털 인권을 적시, 

인권이 On-Line에서도 존중되어야 함을 강조

■ ‌�‘인권 증진 및 보호 관련, 디지털 기술이 미칠 수 있는 영향, 기회 및 과제(Possible impacts, 

opportunities and challenges of new and emerging digital technologies with regard to the 

promotion and protection of human rights, 2021)’ 보고서9

- ‌�△신기술과 인권에 대한 지침 수립과 △디지털 공간에서의 표현의 자유, △정보에 대한 접근권, 

△결사의 자유 등에 대한 권리 행사를 강조 

6   ‌�UNHRC, “New and emerging digital technologies and human rights,” A/HRC/RES/41/1, 2019, https://

digitallibrary.un.org/record/3834167 (검색일: 2023년 9월 8일).

7   ‌�UNHRC, “A call to action for human rights, Statements,” 2020. https://www.ohchr.org/en/statements/2020/ 

02/call-action-human-rights (검색일: 2023년 9월 8일).

8   ‌�UNHRC, “A Roadmap for Digital Cooperation, Report of the Secretary-General,” 2020.https://www.un.org/

en/content/digital-cooperation-roadmap/assets/pdf/Roadmap_for_Digital_Cooperation_EN.pdf (검색일: 

2023년 9월 9일).

9   ‌�UNHRC, “Possible impacts, opportunities and challenges of new and emerging digital technologies with 

regard to the promotion and protection of human rights,” Agenda item 5, 2021. https://documents-dds-ny.

un.org/doc/UNDOC/GEN/G21/110/34/PDF/G2111034.pdf?OpenElement (검색일: 2023년 9월 9일).
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- ‌�유엔 차원의 상호의존적인 디지털 세계 달성을 위한 5가지 권장 사항으로 △포용적인 디지털 경

제와 사회 구축, △인적 및 제도적 역량 개발, △인권 보호, △디지털 신뢰, △글로벌 디지털 협력

을 제시

■ ‌�‘인터넷상의 인권의 증진, 보장, 향유(Promotion, Protection and Enjoyment of Human Rights on 

the Internet, 2021) 결의문’10

- ‌�‘인터넷 인권 증진, 보호 및 향유에 관한 결의문’을 채택, 정보에 대한 접근과 유포를 방해하기 위

한 인터넷 차단 행위를 규탄 

- ‌�각국 정부, 유엔, 국가인권기관, 시민 사회 및 민간부문이 디지털 격차 해소를 위한 정보통신기술 

접근 제공, 확대 및 노력을 강화할 것을 결의 

나. 유럽의 논의

■ ‌�유럽평의회(Council of Europe ; CoE) ‘유럽인권협약(Convention for the Protection of Human 

Rights and Fundamental Freedoms ; ECHR, 1950)’11 

- ‌�‘유럽인권협약’ 제10조에서 “모든 사람의 표현의 자유의 자유에 대한 권리와 공공기관의 간섭이

나 국경에 관계없이 의견을 갖고 정보와 아이디어를 받고 전달할 자유”가 포함됨을 명시 

■ ‌�‘EU 데이터 보호 법령(General Data Protection Regulation : GDPR EU, 2018)’12 

- ‌�제85조에서 ‘표현의 자유’와 관련, 법에 따라 “개인 데이터 보호권과 보도 목적 및 학술적, 예술

적 또는 문학적 표현 목적의 처리를 포함하여 표현 및 정보의 자유에 대한 권리”를 조화시킬 것을 

요구

10   ‌�UNHRC, “Promotion, Protection and Enjoyment of Human Rights on the Internet,” 2A/HRC/47/5, 2021. 

https://digitallibrary.un.org/record/3937534 (검색일: 2023년 9월 9일).

UNHRC는 2021년 6월 7일, 2019년 제41/11호 결의에  따라 인권 증진 및 보호와 관련하여 “새롭게 등장하고 있는 디

지털 기술이 미칠 수 있는 영향과 기회 및 과제”를 도출하기 위한 보고서를 제출. 

11   CoE, “Convention for the Protection of Human Rights and Fundamental Freedoms,” 1950. 

https://rm.coe.int/1680063765 및 ECHR, “European Convention on Human Rights,” 1950.

https://www.echr.coe.int/documents/d/echr/convention_ENG (검색일: 2023년 9월 15일).

12   ‌�GDPR, Art. 85 GDPR, “Processing and freedom of expression and information,” 2018. https://gdpr-info.eu/

art-85-gdpr/ (검색일 : 2023년 10월 6일). ‘GDPR’은 2018년 5월 25일부터 시행되고 있는 EU의 개인정보보호 법령. 
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- ‌�핵심 개념은 △자유와 권리의 보장, △공정한 접근과 기회의 균등, △디지털 표현의 자유 등 디지털 

시대 국민의 권리를 보호에 있음 

■ ‌�‘유럽연합기본권헌장(Charter of Fundamental Rights of the European Union, 2000)’13

- ‌�유럽연합은 2000년도에 개인의 기본적 인권 보장과 관련하여, ‘유럽연합기본권헌장’을 시행

- ‌�헌장 제6조에서 ‘자유에 대한 권리’, 제11조에서 “공공기관의 간섭이나 국경에 관계없이 정보와 

아이디어를 받고 전달할 자유가 포함”됨을 명시

■ ‌�‘유럽 디지털 나침반 2030(2030 Digital Compass: the European way for the Digital Decade, 

2021)’14

- ‌�디지털 시대 전환 관련, 4대 방향성과 핵심 목표 제시와 유럽인의 디지털로 인한 기회 및 On-

line에서도 완전한 권리 행사를 강조 

- ‌�포괄적 디지철 원칙 수립의 필요성에 따라 EU집행위원회, 유럽의회, EU이사회는 디지털 권리와 

원칙을 포함한 선언문 마련에 착수 

■ ‌�‘유럽 디지털 권리 선언과 디지털 10년 원칙(European Declaration on Digital Rights and Principles 

for the Digital Decade, 2022)’15

- ‌�2022년 1월, 유럽위원회는 ‘유럽 디지털 권리 및 원칙에 관한 선언문’을 작성, 2021년 3월 유럽

연합 집행위원회는 2030년까지 유럽연합의 디지털 전환에 대한 비전을 제시

- ‌�선언문은 디지털 전환에 대한 기준 제공을 목표로 △디지털 미래 지속가능성, △온라인 선택의 

자유 보장, △디지털 공간에서의 참여 촉진, △개인 안전 및 권한 부여, △디지털 변혁을 위한 주

요 권리와 원칙을 포함 

13   EU, “Charter of Fundamental Rights of the European Union 2000,” 2000.

https://www.europarl.europa.eu/charter/pdf/text_en.pdf (검색일: 2023년 10월 7일).

14   ‌�European Commission, “Communication on 2030 Digital Compass: the European way for the Digital 

Decade,” 2021. https://eufordigital.eu/library/2030-digital-compass-the-european-way-for-the-digital-

decade/ (검색일: 2023년 10월 7일).

15   ‌�European Commission, “Communications Networks Content and Technology,” 2022. https://www.

europeansources.info/record/european-declaration-on-digital-rights-and-principles-for-the-digital-

decade/ (검색일: 2023년 10월 8일).
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한국의 ‘디지털 권리장전’ Ⅲ

■ ‌�뉴욕 구상 및 국가 디지털 전략을 통한 ‘디지털 권리장전’ 수립 계획 발표

- ‌�2022년 ‘자유·공정·연대’를 핵심 가치로 제시, 모두의 보편적 권리로 규정하는 ‘디지털 권리장전’ 

수립을 과제로 설정 

- ‌�다보스 세계경제포럼(WEF, 2023년 1월 19일)에서 디지털 권리장전을 통한 원칙 제시와 글로벌 

디지털 질서 정립에 기여에 대한 의지를 강조16

- ‌�뉴욕 구상(2023년 9월 21일)을 통해서는 인류 보편적 가치 실현을 위한 새로운 디지털 질서의 필

요성 강조17

■ ‌�보편적 디지털 질서 규범의 기본방향을 담은 『디지털 권리장전』 공개

- ‌�2023년 9월 25일, 국제적인 추세를 반영한 디지털 시대의 새로운 질서의 주도 의지와 디지털 질

서의 기본방향을 담은 ‘디지털 권리장전’을 공개18

- ‌�디지털 시대 ‘자유·연대·인권’ 등 디지털 변화 수용과 인류의 보편적 가치를 지키기 위한 새로운 

디지털 질서 필요성을 반영 

■ ‌�디지털 권리장전의 핵심 내용19

- ‌�정부의 디지털 권리장전은 다섯 가지 기본원칙을 통해 총 6장 28개 조항으로 구성, 디지털 시

대 ‘인간의 자유와 평등’, ‘인간의 존엄과 같은 보편적 가치를 수호를 위한 새로운 차원의 규범’

을 요구

16   ‌�과학기술정보통신부, “디지털 권리장전 보도자료,” 2023년 9월 25일. https://www.msit.go.kr/bbs/view.do?sCode=

user&mId=113&mPid=238&bbsSeqNo=94&nttSeqNo=3183520 (검색일: 2023년 9월 28일).

17   ‌�외교부, “뉴욕 디지털 비전 포럼 보도자료,” 2023년 9월 23일. https://www.mofa.go.kr/www/brd/m_26079/view.

do?seq=415 (검색일: 2023년 9월 28일). 

18   ‌�대한민국 정책브리핑, “디지털 공동번영사회의 가치와 원칙에 관한 헌장 : 디지털 권리장전 전문,” 2023년 9월 25일. 

https://www.korea.kr/news/top50View.do?newsId=148920752 (검색일: 2023년 9월 28일).

19   ‌�과학기술정보통신부, “디지털권리장전 5대 원칙,” 2023년 9월 26일, https://www.msit.go.kr/bbs/view.do?sCode=u

ser&mId=117&mPid=111&bbsSeqNo=88&nttSeqNo=3175677 (검색일: 2023년 9월 28일).
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<표 1> ‘디지털 권리장전’ 요약 

제1장 기본원칙

제1조  

(자유와 권리의 보장) 

디지털 사회에서 인간의 존엄과 가치에 대한 존중을 기본으로 하며, 디지털 환경에

서의 자유와 권리를 보장

제2조  

(공정한 접근/기회의 균등) 

디지털 사회에서 경쟁과 혁신의 기회는 누구에게나 공정하게 보장, 디지털 혁신의 

혜택은 공동체가 함께 향유

제3조  

(안전과 신뢰의 확보)

디지털 사회에서 디지털 기술과 서비스는 개인과 사회의 안전에 위협이 되지 않도

록 신뢰할 수 있어야 함 

제2장 디지털 환경에서의 자유와 권리 보장

제6조  

(디지털 접근의 보장)

모든 사람은 안정적인 네트워크 환경을 보장, 이를 통해 다양한 디지털 서비스를 언

제 어디서나 차별 없이 접근하여 이용

제7조  

(디지털 표현의 자유)

모든 사람은 디지털 환경에서 자유롭게 자신의 의사를 표현, 다만, 타인의 명예나 

권리 또는 공중도덕이나 사회윤리를 침해하지 않도록 책임있게 함

제3장 디지털에 대한 공정한 접근과 기회의 균등

제15조  

(데이터 접근 보장) 

데이터의 개방은 촉진되어야 하며, 특히 공공 데이터는 접근과 이용의 기회가 공정

하게 보장되고 그 이용권의 보편적 확대를 위해 필요한 조치 필요 

제4장 안전하고 신뢰할 수 있는 디지털 사회

제19조  

(디지털 프라이버시의 보호) 

디지털 환경에서 개인의 프라이버시는 디지털 감시, 위치추적 등을 비롯한 불법적

인 식별과 추적으로부터 보호

제20조  

(건전한 디지털 환경 조성) 

허위조작 및 불법·유해정보의 생산·유통이 방지되는 등 건전한 디지털 환경이 조성, 

디지털 환경에서 발생하는 범죄로부터 피해자를 보호하기 위한 실효적인 수단과 절

차가 마련

제5장 자율과 창의 기반의 디지털 혁신의 촉진

제22조  

(디지털 혁신활동의 자유) 

모든 사람은 다양한 영역에서 디지털 혁신을 촉진하는 경제적·사회적·문화적 활동

을 영위할 자유를 보장

제6장

제27조  

(국가 간 디지털 격차 해소) 

국제사회와 협력하여 국가 간 디지털 격차를 해소하고 세계 시민의 공동번영을 위

해 디지털 국제개발협력을 확대

제28조  

(디지털 국제규범 등을 위한 협력) 

국제사회와 협력하여 보편적인 디지털 국제규범의 형성과 집행, 디지털 위험에 대

한 대응 등을 위한 글로벌 협력 거버넌스 구축

출처: ‌�‘디지털 공동번영사회의 가치와 원칙에 관한 헌장 : 디지털 권리장전’ 전문을 바탕으로 표로 구성. https://www.korea.kr/news/

top50View.do?newsId=148920752 

- ‌�제1장에서는 △디지털 환경에서의 자유와 권리 보장, △디지털에 대한 공정한 접근과 기회의 균

등, △안전하고 신뢰할 수 있는 디지털 사회, △자율과 창의 기반의 디지털 혁신의 촉진, △인류 

후생의 증진 등 ‘디지털 공동번영사회 구현’의 기본적인 원칙 다섯 가지를 규정

- ‌�제2장에서 제6장까지는 다섯 가지 기본 원칙을 구현하기 위한 시민의 보편적 권리와 주체별 책

무(국가·기업·시민)를 세부 원칙의 형태로 규정



10

전략보고
‘디지털 권리장전’ 개념을 적용한 

북한인권문제 접근 방향

- ‌�제2장에서는 △디지털 환경에서의 자유와 권리 보장, △디지털 접근의 보장, △디지털 표현의 자

유, △개인정보의 접근·통제, △디지털 근로·휴식의 보장 등을 규정

- ‌�또한, △디지털에 대한 공정한 접근과 기회의 균등(제3장), △디지털 프라이버시 보호와 건전한 

디지털 환경 조성(제4장), △디지털 혁신 활동의 자유(제5장), △디지털 국제규범 등을 위한 협력 

및 국가 간 디지털 격차 해소(제6장)를 규정 
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북한의 디지털 인권 침해와 통제 기제 Ⅳ

1. 북한의 인권 침해 상황

■ ‌�‘2022 세계자유보고서(FREEDOM IN THE WORLD 2022)’20

- ‌�프리덤하우스(Freedom House)는 북한을 최악의 자유 탄압 국가로 지목,전체 조사대상국 210

개국 중 북한은 100점 만점에 3점으로 시리아, 티벳, 남수단, 투르크메니스탄 등에 이어 최하위

권을 기록 

- ‌�△‘정치적 권리(political right)’ 부문(선거제도·다원주의와 정치 참여·정부 기능)에서는 0점(40

점 만점), △‘시민적 자유(civil liberties)’ 부문(표현과 신념의 자유·결사의 자유·법 제도·개인적 

자율성과 권리)에서는 3점(60점 만점)을 기록 

■ ‌�‘2022 국가별 인권 실태보고서(2022 Country Reports on Human Rights Practices)’21 

- ‌�‘2022년 인권 실천국가 보고서: 북한(Country Reports on Human Rights Practices: North 

Korea)에서는 북한 인권문제의 심각성 지속을 보고’22

- ‌�△개인정보보호에 대한 불법적 간섭, △억압을 통한 표현과 미디어에 대한 국가의 통제, △인터넷 

자유에 대한 심각한 제한, △집회의 자유와 결사의 자유에 대한 간섭, △종교, 신앙의 자유에 대

한 심각한 제한 지속 

20   ‌�Freedom House, “FREEDOM IN THE WORLD 2022,” 2023. https://freedomhouse.org/sites/default/

files/2022-02/FIW_2022_PDF_Booklet_Digital_Final_Web.pdf (검색일: 2023년 10월 14일).

21   ‌�주한미국대사관 및 영사관, “2022 Country Reports on Human Rights Practices,” 2023년 3월 20일. https://www.

state.gov/reports/2022-country-reports-on-human-rights-practices/ (검색일: 2023년 10월 15일).

22   ‌�주한미국대사관 및 영사관, “2022 Country Reports on Human Rights Practices: North Korea,” 2023년 3월 20일. 

https://uploads.mwp.mprod.getusinfo.com/uploads/sites/67/2023/03/032023-2022-HUMAN-RIGHTS-

REPORT-DPRK.pdf (검색일: 2023년 10월 15일).
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■ ‌�2023년 10월, 제78차 유엔총회 제3위원회에서는 ‘표현의 자유’가 위협받는 국가로 북한을 지목23 

- ‌�켈리 빌링슬리(Kelly Billingsley) 유엔 인권이사회 미국 부대표는 표현의 자유에 대한 권리의 중

요성을 강조하고 특히, ‘표현의 자유’ 부문은 북한, 중국, 러시아, 벨라루스, 러시아 등에서 크게 

위협받고 있음을 언급 

2. 북한의 디지털 인권 침해 유형 

■ ‌�‘2022 세계자유보고서’와 ‘2022 국가별 인권 실태보고서’를 중심으로 ‘표현의 자유’, ‘정보 이용의 자유’와 

관련하여 디지털 인권 내용을 정리24

- ‌�크게 △이동통신의 자유, △인터넷 사용의 자유, △언론 및 미디어의 자유, △외부 정보접근의 자

유 부문으로 요약 

- ‌�국제사회의 디지털 인권의 새로운 패러다임 제시에 따라 ‘사생활권’, ‘표현의 자유권’, ‘사상의 자

유권’, ‘문화생활 참여권’ 등은 중요한 부분 

- ‌�북한은 디지털 기술을 이용, 외부 정보와 언론 및 이에 대한 접근 및 사용을 차단하고 검열, 일반 

대중들의 외부 정보 접근은 사실상 불가능 

■ ‌�이동통신 사용 관련 

- ‌�△자유로운 전화 사용의 제한 및 신호 방해, △외부 SIM 카드 사용금지, △검열프로그램 설치, △

물리적 검색, △워터마킹 시스템 사용으로 인한 개인정보 확인 및 검열 등 개인의 사생활을 제한 

- ‌�2021년 모바일 보급률은 19%로 소폭 증가한 것으로 추정, 엄격한 검열과 높은 소유 비용으로 이

동통신은 고위 정부 관리와 외교관들만이 이용25

23   ‌�UN, “United States Mission to the United Nations (.gov), Remarks at a Third Committee Interactive Dialogue 

with the Special Rapporteur on Freedom of Opinion and Expression,” 2023년 10월 12일. https://usun.

usmission.gov/remarks-at-a-third-committee-interactive-dialogue-with-the-special-rapporteur-on-

freedom-of-opinion-and-expression-irene-khan-2/ (검색일: 2023년 10월 16일).

24   ‘FREEDOM IN THE WORLD 2022’ 및 ‘2022 Country Reports on Human Rights Practices’의 내용을 통해 정리

25   ‌�Internetworldstats, “North Korea Telecoms Market Report, Telecoms, Mobile and Broadband - Statistics and 

Analyses,” 2023. https://www.internetworldstats.com/asia.htm#kp (검색일: 2023년 9월 7일).
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■ ‌�인터넷 사용 관련 

- ‌�△일반인들의 사용 제한, △태블릿에 모니터링 프로그램 설치를 통한 검열, △웹페이지 기록 및 

삭제 불가능한 스크린샷 촬영, △검색기록 추적 소프트웨어를 통한 기기의 활동 이력 검열 등 정

보 사용을 제한 

- ‌�2022년 7월 기준, 북한의 인터넷 이용률은 0.07% 정도로 전체 인구 2,597만 명 가운데 약 2만 

명 정도가 인터넷을 사용, 238개 국가 가운데 가장 낮은 수치를 보임26

- ‌�인터넷이 북한의 김일성 종합대학 등 명문대학에 확대되었지만, 철저한 감시와 통제하에 일부 특

정 계층이 사용27

■ ‌�언론 및 기타 미디어 관련 

- ‌�△국내 언론 방송 이외의 시청 금지, △북한 TV와 라디오에 채널 고정과 정기적인 다이얼 봉인 

파손 여부 검열, △언론 및 각종 온라인 미디어 검열, △언론 및 기타 미디어 구성원에 대한 검열

과 콘텐츠 제한, △해외 언론인 추방 및 입국 거부, △선전선동부를 통한 인쇄매체, 방송매체, 도

서 출판, 온라인 매체 통제 등 언론의 기능을 제한 

■ ‌�외부 정보접근과 이용 또는 시청 관련 

- ‌�△해외 개인과의 소통 일체 금지, △한국 영상 및 외부 콘텐츠 등 반체제 선전물 접근과 유포 금

지, △외부 문화, 특히 남한 문화의 반체제적인 대상화, △외부 문화콘텐츠 소비·유통 금지 및 언

어 사용과 글쓰기 금지, △외부의 영화, 음반, 출판물, 책, 노래, 그림, 사진 등 시청 및 청취 금지 

등 남한 등 외부 정보 차단과 접근을 금지 

26   ‌‌‌�Businesswire, “North Korea-Telecoms, Mobile and Broadband-Statistics and Analyses,” 2022. https://www.

businesswire.com/news/home/20220620005206/en/North-Korea-Telecoms- Mobile-and-Broadband-

Statistics-and-Analyses-2022---ResearchAndMarkets.com (검색일: 2023년 10월 3일).

27   ‌�Martyn Williams, “How the Internet Works in North Korea,” Slate, 2016. https://slate.com/technology/ 

2016/11/how-the-internet-works-in-north-korea.html (검색일: 2023년 10월 3일)
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<표 2> 북한 디지털 인권 관련 침해 유형 

구 분 내 용 

이동통신

△송수신 불가한 시스템으로 운영되는 국제전화 전용전화선 사용

△중국 네트워크 사용 차단을  위한 휴대폰 신호 방해

△중국 SIM 카드가 장착된 휴대전화 사용 금지 

△소프트웨어 기반 검열 프로그램 국내 휴대전화기에 추가, 외국 매체를 볼 수 없도록 설계

△불법 매체를 찾기 위한 휴대전화 물리적 검색 

△안드로이드 스마트폰과 개인용 컴퓨터에 파일 워터마킹 시스템 도입

인터넷 

△인터넷 접속시 일부 선발된 대학생 및 고위 관리들과 다른 지정된 엘리트들로 제한

△모든 스마트폰과 태블릿에 모니터링 프로그램 설치

△방문하는 모든 웹페이지 기록 및 삭제 불가능한 스크린샷 임의 촬영

△추적 뷰어 모니터링 소프트웨어를 통해 모든 기기의 활동 이력 확인

언론 및  

기타 미디어 

△외국 언론 방송 청취 금지

△국영 TV와 라디오 채널 고정 

△정기적인 다이얼 봉인 파손 여부 검사

△온라인 미디어를 포함한 언론 및 기타 미디어 구성원에 대한 검열과 콘텐츠 제한

△외국 언론인 추방 및 입국 거부 

△선전선동부를 통해 인쇄매체, 방송매체, 도서출판, 온라인 매체 등을 통제

외부 정보 접근 

△해외 개인과의 소통 금지 

△한국 영상 및 외부 콘텐츠 등 반체제 선전물 접근과 유포 금지

△남한 문화에 대한 토론 및 공포는 반체제적인 것으로 대상화

△남한 문화콘텐츠 소비·유통 금지 

△남한식으로 언어 사용과 글쓰기 행위 단속

△남한의 영화, 음반, 출판물, 책, 노래, 그림, 사진 등 시청 및 청취 금지

출처: ‘FREEDOM IN THE WORLD 2022’ 및 ‘2022 Country Reports on Human Rights Practices’의 내용을 통해 구성 

3. 북한의 디지털 인권 침해 기제 : 법령 제·개정 및 강화 

■ ‌�북한은 인권 침해에 대한 국제사회의 지적에 대해 ‘정치적 음모’라는 주장을 반복, 내부적으로는 법령을 통

해 인권을 침해하는 기제를 지속 활용 

- ‌�2020년을 전후하여 관련 법규를 제·개정, 대내외적으로 디지털과 관련된 ‘표현의 자유’, ‘외부 정

보 차단’과 관련한 사항들을 법률로써 규정 

- ‌�대내적으로 △사회주의헌법, △군중신고법, △인민보안단속법, △정보보안법, △반동사상문화배

격법, △방송법, △쏘프트웨어보호법, △이동통신법, △전파관리법, △출판법, △컴퓨터망관리법, 

△컴퓨터쏘프트웨어보호법, △청년교양보장법, △평양문화어보호법을 통한 통제 강화

- ‌�대외적으로는 △대응조치법 등을 통해 표현의 자유 및 외부 정보 및 문화 유입을 차단·통제하고, 

국제사회의 인권문제 제기와 책임성 강화에 대해 북한에 대한 존엄 모독으로 간주하며 대응 수위
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를 강화 

- ‌�법·규정들은 정보의 습득과 사용의 자유 측면에서 사상·정보·문화 부문의 통제 및 처벌을 강화하

여 디지털 영역에 대한 국가 차원의 통제를 실행

- ‌�특히, ‘인민보안단속법’을 통해 주민이 서로를 감시하는 ‘인민반’ 시스템을 도입, 외부 정보 유입·

이용 등 자본주의 문화의 유포행위를 금지 

- ‌�또한, 컴퓨터와 손전화기를 비롯한 전자매체들에 대한 수시 검열 및 군중신고 체계를 강화할 것

을 규제 

<표 3> 북한의 디지털 인권 침해 관련 주요 법령282930

부 문 법 령 조 항 

헌법 사회주의헌법 제5장 공민의 기본권리와 의무: △제67조, △제82조

재판/

인민보안 

군중신고법 제2장 군중신고체계의 확립, 군중신고절차와 방법: △제15조 

인민보안단속법 제2장 인민보안단속대상: △제9조, △제22조 

정보보안법 제3장 정보의 보안: △제18조, △제19조, △제22조, △제29조

반동사상문화배격법

2022년 8월 19일 최고인민회의 

상임위원회 명령 제1028호로 

수정 보충29

제1장 반동사상문화배격법의 기본: △제2조 

제2장 반동사상문화의 류입 차단: △제9조~14조

제3장 반동사상문화의 시청, 류포 금지: △제15조~25조

제4장 반동사상문화배격질서 위반 행위에 대한 법적 책임: 

△제27조~40조 

과학기술/

지적소유권/체신

방송법
제2장 방송기관: △제10조, △제11조

제7장 방송사업에 대한 지도통제: △제53조

쏘프트웨어보호법

제1장 쏘프트웨어보호법의 기본: △제1조

제2장 쏘프트웨어의 등록: △제7조

제5장 쏘프트웨어보호사업에 대한 지도통제: △제37조

이동통신법

2023년 3월 4일 최고인민회의 상

임위원회 상무회의에서 정령 채택30

제1장 이동통신법의 기본: △제1조

제3장 이동통신의 봉사 및 리용: △제33조

28   ‌�이 부분은 『2022년 북한법령집』의 내용 중 관련 법령을 중심으로 핵심 조항을 정리. 국가정보원, 『2022년 북한법령집 

상·하권』, 2023.

29　‌�『로동신문』, “조선민주주의인민공화국 최고인민회의 상임위원회 제14기 12차 전원회의 진행,” 2020년 12월 5일자. 북한

은 조선민주주의인민공화국 반동사상문화배격법을 채택, 2022년 8월 19일 최고인민회의 상임위원회 명령 제1028호로 

수정·보충.

30　‌�『로동신문』, “조선민주주의인민공화국 최고인민회의 상임위원회 제14기 12차 전원회의 진행,” 2020년 12월 5일자. 북한

은 조선민주주의인민공화국 반동사상문화배격법을 채택, 2022년 8월 19일 최고인민회의 상임위원회 명령 제1028호로 

수정·보충.
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부 문 법 령 조 항 

과학기술/

지적소유권/체신

전파관리법 제3장 전파설비의 리용: △제16조, △제18조

출판법 제7장 출판사업에 대한 지도통제: △제47조, △제48조

콤퓨터망관리법
제3장 콤퓨터망의 가입: △제17조

제5장 컴퓨터망보안: △제35조

콤퓨터쏘프트웨어보호법
제2장 콤퓨터쏘프트웨어의 등록: △제8조

제5장 컴퓨터쏘프트웨어 보호사업에 대한 지도통제: △제39조

교육/

문화/

체육

청년교양보장법

제1장 청년교양보장법의 기본: 제1조

제2장 사회주의건설투쟁에서 청년의 임무: 제5조, 제18조

제4장 청년들에 대한 학교교양, 가정교양, 사회교양: 제34조

제5장 사회주의생활양식확립: 제41조, 제42조

평양문화어보호법

2023년 1월 18일 최고인민회의 

법령 제19호로 채택31

제2장 괴뢰말찌꺼기를 쓸어버리기 위한 전사회적인 투쟁

제3장 비규범적인 언어요소의 사용금지

제4장 사회주의적언어생활기풍의 확립

외교/

대외경제
대응조치법 △제3조 (비우호적인 행위의 정의)

출처 : 국가정보원, 『2022년 북한법령집』을 통해 해당 법령을 중심으로 구성31

31　‌�『로동신문』, “조선민주주의인민공화국 최고인민회의 제14기 제8차회의 진행,” 2023년 1월 19일자. 2023년 1월 17∼18

일 최고인민회의 제14기 제8차 회의에서 '평양문화어보호법'을 채택, 남한말 및 외국식 말투에 대한 단속을 강화. 로동신

문에서는 “말과 행동을 문화적으로, 도덕적으로”의 기사를 통해 북한 주민들이 사용해야 말과 인상과 표정, 행동 등에 대

해 강조.
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디지털 시대 북한인권문제 접근 방향 Ⅴ

1. 국제적 차원

■ ‌�국제사회 차원에서의 디지털 규범의 글로벌 스탠더드(Standard) 및 디지털 인권 공통프레임워크 주도 

- ‌�정부는 디지털 규범에 대한 글로벌 차원의 경쟁이 치열한 상황에서 디지털 권리장전을 통해 글로

벌 디지털 규범 논의를 주도해 나갈 계획32

- ‌�따라서 디지털 시대의 특성을 반영한 북한인권문제 접근을 위해서는 새로운 국제사회의 기본권

을 한국이 선도적으로 주도해 나가는 것이 중요

- ‌�유엔과 국제사회에 가칭 ‘디지털 인권 10년 정책 프로그램’ 수립을 제안하고 및 이에 대한 모니터

링 및 협력 메커니즘을 설정

- ‌�또한, 국제사회 및 지역 간 디지털 규범, 거버넌스 논의의 적극 참여 및 다국가 프로젝트를 위한 

프레임워크를 마련, 일련의 디지털 원칙과 권리 제시와 디지털 인권 및 북한의 디지털 인권의 중

요성을 강조 

- ‌�특히, 유엔이 ‘2024년 미래 정상회의’ 주요 과제 중 하나로 ‘글로벌 디지털 협약(Global Digital 

Compact, GDC)’ 틀을 마련하고자 하는 만큼, GDC에 우리의 ‘디지털 권리장전’의 내용과 방향

을 반영

■ ‌�디지털 인권 개념 및 기준 설정과 확장을 통한 접근 

- ‌�아직까지 ‘디지털 인권’에 대한 통일된 정의가 존재하지 않으며, 인권의 기준에서 디지털 사용과 

그에 대한 권리의 관계를 설명

- ‌�따라서 포괄적인 인권문제 접근과는 별개로 디지털 인권에 대한 명확한 개념설정과 기준 마련이 

필요

- ‌�특히, 북한과 같은 특수한 상황을 고려한 개별 국가 차원에서의 개념설정과 기준이 부재하다는 

점에서 북한인권문제 접근 방향을 모색 

32   『연합뉴스』, “‘디지털 권리장전’ 후속조치 위해 24개 부처 범정부 회의,” 2023년 10월 30일자.

https://www.yna.co.kr/view/AKR20231030101900017?input=1195m (검색일: 2023년 11월 2일).
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■ ‌�디지털 인권을 통한 북한의 책임성 강조 

- ‌�유엔총회 및 유엔인권이사회 등 디지털 인권에 대한 국제적 지원과 역량 강화 영역에서의 논의를 

확장하여 북한의 책임성을 강조 

- ‌�세부적인 디지털 인권 침해 사례와 관련하여 새로운 북한인권문제의 기준을 마련

- ‌�또한, 북한과 같이 인권 침해 국가에 대한 디지털 인권 침해 조사 및 사례를 통해 국제적인 차원

에서의 규탄 및 구체적 증거 자료로 활용 

■ ‌�북한에 대한 모바일과 인터넷 보급·확대를 지속 강조하여 북한인권문제에 대해 압박

- ‌�북한은 외부 정보의 차단을 위해 일부 특권계층에게만 인터넷 접속을 허용하고 있으며, 인트라넷

인 ‘광명망’만을 주민에게 허용

- ‌�국제사회 차원에서 북한 주민의 ‘표현의 자유’와 ‘정보의 수집과 이용에 대한 자유’ 측면에서 모

바일과 인터넷 보급·확대를 지속 강조하는 방식으로 북한인권문제의 지속 거론 및 북한을 압박 

■ ‌�국제사회 차원에서의 디지털 인권 협약 및 제도화 주도 

- ‌�새로운 디지털 시대에서의 ‘디지털 인권에 관한 국제규약’에 대한 시의성과 필요성과 통해 디지

털 인권문제를 제도화하는 방안을 모색 

- ‌�현대사회가 정보화 사회로 이행됨에 따라 생활권도 포함하고 있다는 점에서 디지털 인권문제는 

가장 필수적이고 중요한 기본권임을 명시 

- ‌�국제사회가 추구하는 디지털 인권의 가치와 권리, 책임과 의무를 성문화하고 북한 등 인권 침해 

국가에 대한 정기적인 인권 영향 평가를 실시 

2. 국내적 차원 

■ ‌�‘자유로운 정보접근권’을 중심으로 북한인권문제 접근 방향을 모색 

- ‌�북한의 디지털 인권문제에 대한 분석이 활성화되지 않았으므로 시대의 변화를 반영한 구체적인 

디지털 관련 인권 연구를 활성화 

- ‌�사실에 기반한 북한의 디지털 인권 실상 분석과 보고서 발간 등을 통해 국제사회와의 연대 및 협

력으로 북한을 압박 
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■ ‌�북한의 디지털 인권 침해 관련 법률에 대한 분석과 논의 확대

- ‌�북한의 디지털 인권 침해는 북한의 해당 법령과 연관되어 침해되고 있으므로, 특별히 지속적인 

업데이트와 조사가 필요

- ‌�북한의 디지털 인권문제와 관련한 사건과 내용을 지속 문서화하고 정책 대응의 차이를 파악 

■ ‌�가칭 ‘한반도 디지털 인권 장전(헌장)’ 및 ‘한반도 디지털 공동체’ 제안 

- ‌�사회적 숙의·토론을 거쳐 ‘디지털 권리장전’을 통한 디지털 권리와 원칙이 마련된 만큼, 북한을 

포함하는 ‘한반도 디지털 공동체’ 구성을 제안 

- ‌�현재의 ‘디지털 권리장전’은 국내에 국한되는 것이기는 하지만, 통일 한반도와 관련하여 디지털 

규범·질서의 기준과 방안이 마련되는 것이 필요 

■ ‌�디지털 인권문제에 ‘가짜 뉴스’와 ‘정보 조작’에 대한 대책을 포함 

- ‌�북한 관련 문제에 대한 사실 기반 정보를 제공하는 것은 국민적 혼란 방지 및 권위주의 권력에 맞

서 북한인권문제에 접근하는 방법의 하나임

- ‌�디지털 시대 권리 보호를 위해 북한 문제 및 북한인권문제 전반에 걸친 국내의 가짜 뉴스와 정보 

조작 등에 대한 대책 포함도 필요

- ‌�또한, 북한이 디지털 미디어를 통해 사실을 왜곡한 선동·선전, 가짜 뉴스 생산 및 주민 통제 수단 

이용에 대한 불법성 제기 및 공론화를 형성 

■ ‌�디지털 인권문제를 통한 남북의 체제 차이 및 인권 격차 활용 기제로 활용

- ‌�디지털 인권문제를 북한 변화를 촉진하는 외부 압력의 수단으로 활용

- ‌�북한이 디지털 관련 부문을 당 및 국가기관의 지도와 지휘를 보장하는 수단 및 사상교육과 체제 

유지의 수단으로 이용하고 있는 것은 체제의 상이성을 보여주는 대표적인 부분

- ‌�특히, 디지털 기기 및 정보화에 관심이 높은 북한의 젊은 세대에게 디지털 인권의 중요성과 외부 

세계와의 격차를 이해하게 하는 것은 북한의 정치적 결단에 중요한 변수로 작용할 수 있는 요인 

- ‌�또한, 정치·사회·심리·문화적으로 억압을 받는 북한 주민들을 대상으로 외부의 자유로운 정보 생

활에 접근할 수 있는 새로운 프로그래밍 개발도 모색 

■ ‌�디지털 규범 확장을 위한 거버넌스 구성 및 사회적 공론화를 통한 북한 인권문제 접근 

- ‌�디지털 분야와 인권 분야를 매칭하여 정부, 기업, 학계, 시민단체가 참여하여 디지털 인권문제를 

논의 
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- ‌�헌장·선언문 등이 사회적 숙의를 거쳐서 마련되고 있다는 점에서 모든 이해관계자가 참여할 수 

있는 거버넌스 구성을 통해 논의를 지속 

■ ‌�디지털 권리장전의 국내적 법·제도 정비를 통한 북한 디지털 인권문제 접근 모색 

- ‌�‌�정부는 ‘디지털 권리장전’을 기준으로 디지털 심화 시대의 쟁점 해소 및 구체적인 법·제도 정비를 

위한 실질적인 노력을 이어 나간다는 계획

- ‌�하지만, 디지털 미디어의 급속한 발전과 디지털 인권에 대한 중요성이 커지고 있는 것에 비해 이

와 관련된 법률은 변화를 더디게 반영되고 있는 상황

- ‌�따라서 디지털 권리장전의 실효성 차원에서 정부 차원의 관련 법·제도 정비 및 국회 차원의 디지

털 혁신을 위한 입법 지원이 필요 

- ‌�이에는 향후 남북 간 디지털 시대에서의 권리 보호를 위한 비전, 목표 및 경로 등 구체적인 사항

을 포함 
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Abstract

Recently, the South Korean government released a ‘Digital Bill of Rights’ that outlines the 

principles of freedom and rights in the new digital environment. It aims to establish a new 

digital normative order and protect people’s rights in the digital age, It is also significant in 

providing new standards and directions for North Korean human rights issues. 

In addition, the international community, such as the United Nations and European countries, 

is strengthening its responsibility to protect universal human rights in the digital age through 

various ‘charters of rights’ and ‘declarations’. Therefore, it is necessary to lead the realisation 

of universal norms applied to digital human rights in the North Korean human rights issue.

However, despite international discussions about adapting to the new digital age, digital 

human rights violations persist in North Korea. 

To date, there has been little research on digital human rights in North Korea. Recent 

reports on the human rights situation in North Korea have identified the country as one of 

the most violated in terms of "freedom of expression" and "freedom to choose and use 

information," both of which are digitally related. In addition, North Korea is revising and 

strengthening various laws and regulations and controlling digital-related sectors. 

In terms of the direction of human rights issues that have emerged in the digital age, this 

study seeks to establish human rights norms through digital norms and approach human 

rights issues in North Korea.

Keywords: ‌‌�Digital, Bill of Rights, Human Rights, North Korea, Law 

A study on how to approach North Korean human rights 

issues using the concept of a ‘digital bill of rights’
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